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Krok 1 — Pobieranie plikow instalacyjnych

= ) login | register | basket [Seach. | &
L L, If ]
11 =11

technologies Products Purchase Downloads Partners Training Support Company

Home > Products = Security Gatewsy Email Firewall @

s Product Dverview .
» MDaemon [ J E Y 1 Y P NT17 ' W
Email Server Software | ,—4 | F
Friasmon For Exchange/SMTP Servers
Email Server Appliance .
Simple - Powerful - Accurate

» SecurityPlus
for MDaemon

Email Spam Firewall for Exchange and SMTP Servers
* Dutlook Connector
for MDaemon = Simple Administration i

m e + Powerful Filtering
» SecurityGateway & te Resilt
for Exchange/SMTP sacerin e
Servers Developed with over 10 years of proven mail server security

expertise, SecurityGateway email spam firewall for

Demo Video o % L
Exchange/SMTP Servers provides affordable email security with a

Seraan Shots pewerful spam filter that serves as a Microsoft Exchange firewall
or SMTP firewall. It also protects against viruses, phishing,
s i spoofing, and other forms of malware that present an ongaing

RS — threat to the legitimate email communications of your business.

Pr— It offers simple and easy-to-use features to analyze, manage,
Stk A srd report on the inbound and outbound email traffic patterns of

Systarn Requirements Microsoft Exchange Server or any SMTP email server.

Pricing Inbound | Outbound

» ProtectionPlus

iy i Simple Powerful Accurate
e s fnaoen =

) Messaging Solutions

SecurityGateway email spam firewall for Exchange/SMTF Servers offers simple administration,
powerful filtering, and accurate results. To see for yourself, put it to the test with a 30-day

) Collaboration free trial, Or simply buy now,

Solutions
GO Gooimly (o

» Security Solutions

Upewnij sie, ze pobrate$ najnowsze wersje SecurityGateway i wtyczki ProtectionPlus

Open File - Security Yarning i[

Do you want to run this fle?

Marme: sg_en.exe
- Publisher.  Alt-N Technologies, Lid.
Type: Application
From: Ci\Documents and SettingsyadministratorDeskiop

W &lways azk before opening this fils

“whhile files from the Intemnet can be uzeful, thiz file type can
potentially harm your computer. Only run zoftware from publishers
yoLt brust, What's the rigk?

Kliknij dwukrotnie plik instalacyjny SecurityGateway, aby rozpocza¢ instalacje.
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For Exchange/SMTP Servers

O SecurityGateway

For Exchange/SMTP Servers

This program 1= protected by copyright lew andinternational treabies. Unautharized wepraducban @l i
ar distriution of this poogram ar any peerion of i1, may esullin severe criminal ard ciil penalties, . La
and will b prasecuted ta the masimium axtent possible undes law. Copyrioht 19967008 Al )m
Techrmlogies, L

Po uruchomieniu instalatora pojawi sie powyzszy ekran.

Krok 2 — Ekran powitalny

2 securityGateway for Exchange /SMTP x|

SecurityGateway for Exchange/SMTP

Thiz process will install Security ateway for Exchange/SMTE 1,02,
Press the Mext button to start the installation or upgrade.

You can press the Cancel button now if pau da not want t install SecuntyE ateway
for Exchange/SMTP at thiz time.

Pleaze et all ather prngranns before continoing this installakion

Click here to see what's new before installing SecurityGateway for Exchange/SMTF

LCancel

Na ekranie powitalnym nacisnij przycisk “Next”, aby kontynuowac.
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Krok 3 — Umowa licencyjna

_"3 SecurityGateway for Exchange/SMTP Installation gl x|

License Agreement

Alk-M Technologies End-Lzer License Agresment [ELILA] ﬂ

LICENSE AGREEMEMNT

Plzaze readthiz entire agreemet. [F you do not agree bo the berms of this
agreement promptly return your distibution materialz to the place vou obtained
thern for a ful refund or delete your tial package.

ALT-M TECHMOLOGIES EMD-USER LICEMSE AGREEMENT

This End-Uzzr License Agreement ["ELILA " iz a legal agreement between you
["Customer or "Sub Licenzee''] and Alt-N Technologies [ 'Licensee'] for the
Al-M zoftwaie product(s] you are installing ahich include(z] computer sofware,
“online’" or eectronic docurmentation, and may include associated media and
printed mateialz ["SOFTWARE PRODUCT" or "SOFTWARE").

=
< Back Lancel |
Zapoznaj sie koniecznie z Umowg licencyjng a nastepnie nacisnij “| Agree”.
Krok 4 — Wybor miejsca instalacji
4 SecurityGateway for Exchange/SMTP x|

Select Destination Directory

Setup will install SecurntyG atzway for Exchange/SMTR in the fallawing folder.
To install inko a different foldsr, click Browse, and select anather foldzr,

“ou can chooze not to instdl SecurnityGateway for Exchange/SMTR by clicking
Cancel to exit Setup.

" Drestination Folder

L:5Hrogram Filestal-N | echnologiesss ecuntyli ateway Browse... |

¢ Back

Cancel |

Wybierz docelowy katalog do instalacji.

Nacisnij przycisk “Next”, aby kontynuowac.

Domysinie, SecurityGateway instaluje sie w katalogu
A \Program Files\ dla zgodnosci z Windows Vista,
mozna wybrac jednak dowolny katalog.
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Krok 5 — Informacje rejestracyjne

.‘3 SecurityGateway for Exchange/SMTP Installation J 3[

Registration Information

Flease enter the following information.

License name
J&N Lab

Company or distributar
I.t‘-\lt-N Technologies Lab

Registration key (leave blank for 20-day fully functional tial)

LCancel

Wpisz swoje dane rejestracyjne.
Nacisnij przycisk “Next”, aby kontynuowac.

generuje 30 dniowy klucz testowy jak w przypadku

/_\ Pozostawienie pola “Registration key” wolnego
wszystkich produktow Alt-N.

Krok 6 — Rozpoczecie instalacji

43 SecurityGateway for Exchange/SMTP i x|

Ready to Install!

You are now ready toinztall SecurityGateway for Exchange/SMTE.

Press the Mest button to begin the installation or the Back button to reenter the
iristallation infarmation,

Cancel

Nacisnij przycisk “Next”, aby kontynuowac proces instalaciji.
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instaling x|

Copying Clamdh files:
C:h ASecurby ateway'voredist_=86. exe

100%

Pliki sg kopiowane do docelowego katalogu.

SecurityGateway for Exchange/SMTR

g Creating new databaze. .
=

Caticel |

Nastepnie tworzona jest baza danych.

Krok 7 — Nazwa twojej domeny

What Is Your Domain Name?

Flease enter your domain name here. Your domain name is the part to the right of
the @ symbol in your email address.

Domain name

Wopisz nazwe domeny wykorzystywang w twoim adresie e-mail (np. domena.pl).

Jezeli zamierzasz obstugiwac wiele domen przez SecurityGateway,
A wpisz pierwszg tutaj, pozostate moga byc¢ skonfigurowane po
zakonczeniu procesu instalacji

www.econs.pl
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Krok 8 — Wybor zrodta weryfikacji

How will SecurityGateway for Exchange/SMTR determine who iz & walid user for
thiz domain?

' Lsgers will be entered manually
" SMTP "call forward” verification
" Active Directory # Exchange

" MDaemon using minger

" LDAP server

Woybierz rodzaj zrédta weryfikacji uzytkownikéw, ktére SecurityGateway bedzie wykorzystywac do
potwierdzania uzytkownikow i lokalnych adreséw e-mail.

To ustawienie moze zostac skonfigurowane pdznie, jest to
A wytgcznie ustawienie wstepne. Po zdefiniowaniu tej opcji,
kliknij ,Next”, aby kontynuowac.

Pie¢ rodzajow zrodet weryfikacji uzytkownikow:

1. Uzytkownicy beda dodawani recznie — Administrator bedzie wprowadzat kazdego
uzytkownika/adres e-mail do SecurityGateway recznie.

2.Weryfikacja SMTP ‘call forward’— Ta metoda wykorzystuje sesje SMTP, aby ustali¢ czy adresy
e-malil istniejg na danym serwerze pocztowym. Jezeli istniejg to zostajg automatycznie dodane do bazy
a wiadomosci do nich akceptowane.

Wykorzystanie tej metody weryfikacji spowoduje traktowanie
A aliaséw jako uzytkownikdw, dlatego administratorzy powinni
wzigc to pod uwage przy wyborze wielkoSci licencji.
3. Active Directory/ Exchange — SecurityGateway bedzie odpytywac¢ AD lub serwer Exchange, aby
ustali¢ czy adresy e-mail istniejg na danym serwerze pocztowym. Jezeli istniejg to zostajg automatycznie
dodane do bazy a lista uzytkownikéw odpowiednio zmieniona.

f Wykorzystanie tej metody weryfikacji nie spowoduje

traktowania aliaséw jako uzytkownikow i nie zwiekszy
liczby uzytkownikow w rozumieniu licencji.

www.econs.pl 8



OSecurityGateway

Krétka i n Stru kCia i nSta I aci i For Exchange/SMTP Servers

4. MDaemon wykorzystujacy Minger — SecurityGateway bedzie sprawdza¢ serwer Minger serwera
MDaemon, aby potwierdzi¢ istnienie nieznanych adreséw e-mail.

Wykorzystanie tej metody weryfikacji nie spowoduje
A traktowania aliasow jako uzytkownikow i nie zwiekszy
liczby uzytkownikow w rozumieniu licencji.
5. Serwer LDAP — SecurityGateway bedzie odpytywac baze LDAP, aby potwierdzic istnienie
nieznanych adreséw e-mail.

protokotem dostepu do ustug katalogowych i jest
wyKorzystywany rowniez w niektorych serwerach
pocztowych

C LDAP (Lightweight Directory Access Protocol) jest

Jak w przypadku weryfikacji SMTP aliasy bedg traktowane
Jjako uzytkownicy, dlatego administratorzy powinni wzig¢ to
pod uwage przy wyborze wielkosci licencji.

Krok 9 — Dane serwera poczty

42 SecurityGateway for Exchange,/SMTP Installation x|

Email Server

SecurityGateway for Excharge/SMTP will send all email for domain compatiy.mail to
thiz email server;

Deseription cormpany. mail mail serve

Host Name or IF: Imail.compan}l.mail Port: |25

[~ Requires SMTP authentcation

User name: I

Pagsword: I

< Back | Mest » I LCancel |

Description — To pole zostanie automatycznie wypetnione informacjg o domenie wprowadzong w
poprzednim ekranie.

Host Name or IP — To pole zostanie automatycznie wypetnione informacjg o domenie
wprowadzong w poprzednim ekranie.

Port — Wpisz port, ktory SecurityGateway bedzie uzywaé do przesytania e-maili do serwera
(domysinie to 25).

Jezeli masz wtasne ustawienia portu dla swojej poczty
A internetowej mozesz to dopasowac tu w trakcie instalacji.

www.econs.pl 9
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Requires SMTP Authentication — Jezeli SecurityGateway ma sie autentykowac z serwerem poczty
wysytajgc e-maile tu mozna wprowadzi¢ niezbedne dane w trakcie instalacji.

Nacisnij przycisk “Next”, aby kontynuowac.

Krok 10 — Ustawienia konta administratora

;‘3_ SecurityGateway for Exchange/SMTP Installation ﬂ

Set Up Administrator Account

The created account will be a global administrator. You can set up more accounts
fram within SecurityGateway later.

& { ocal User - member of local domain [company rmailf

" Eutemal - nat a member of local domain [company. mail

Full name {Frark Thomas

tailbox [don't include a domain narme] W
Pazzword | xxxxxxxxx E—
Werify Password | xxxxxxxxx

< Back | Mest » I Cancel |

Set Up Administrator Account (Local user) — To konto jest kontem gtéwnego administratora i ma
dostep do wszystkich ustawien SecurityGateway. Dodatkowe konta i administratorzy mogg by¢ dodani
po zakonczeniu procesu instalacji.

Wopisz dane uzytkownika (np. Frank Thomas).

Nazwa skrzynki to cze$¢ adresu e-mail po lewej stronie znaku
.@” (np. jezeli adres e-mail to frank.thomas@example.com,
nazwg skrzynki bedzie ,frank.thomas”).

Wopisz hasto uzytkownika — Sugerowane jest uzycie “mocnego” hasta sktadajgcego sie z min. 8 znakow,
zawierajgcego duze i mate litery, cyfry oraz znaki specjalne: "~ @#$% " & * () _-+={}[]1\]|:;"“"
<>,.7?/

Set Up Administrator Account (External) — Konto administratora moze by¢ kontem w innej
domenie niz ta obstugiwana przez SecurityGateway. Wybierz te opcje i zamiast podania nazwy
skrzynki administratora wpisz petny, zewnetrzny adres e-mail. Bedzie on wykorzystywany jako
nazwa uzytkownika podczas logowania do SecurityGateway.

Nacisnij przycisk “Next”, aby kontynuowac.

www.econs.pl 10
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Krok 11 — Konfiguracja portu SMTP
43 securityGateway for Exchange/SMTP Installation x|

SMTP Ports

Y'ou can choose which ports to listen for SMTP connections

SMTP Parts:
Dedicated 551 Ports: 455
54 Parts: 587
Defaults are 25, 465, and 587

< Back | Mext » I Lancel |

SMTP Ports — W przypadku wiekszosci instalacji te ustawienia nie muszg by¢ modyfikowane.

Porty powinny by¢ pozostawione z ustawieniami domysinymi o ile nie zachodzg specjalne okolicznosci
takie jak specjalne ustawienia dla poczty w sieci wewnetrznej lub przeadresowywanie portéw przez
router.

Nacisnij przycisk “Next”, aby kontynuowac.

www.econs.pl 11
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Krok 12 — Panel zarzadzania HTTP

42 SecurityGateway for Exchange/SMTP Installation e x|

HTTP User Interface

The HTTF Host Mame will be uzed to construct login links far the quaranting
summary report and other system generated email messages.

HTTP Host Mame: [ex: sg.compaty. mai]

Isg. campany.mail

Y'ou can choose which ports ta listen on for HT TP connections

HTTF Fort; |4EIUEI Default: 4000
HTTPS Part: |4443 Default: 4443

< Back | Newt » I Cancel |

HTTP Host Name — To pole zostanie wypetnione automatycznie informacjg podang w poprzednim oknie.

Jezeli pozostawisz nazwe domeny jako nazwe
A najwyzszego poziomu (np.. example.com),moze
wskazywac na serwer WWW a nie na SecurityGateway.

HTTP Port — W przypadku wigekszo$ci instalacji te ustawienia nie muszg by¢ modyfikowane.
DomysIny port dla interfejsu uzytkownika to 4000 natomiast dla SSL to 4443.

Te ustawienia sg istotne, poniewaz stuzg do konfiguracji interfejsu uzytkownika SecurityGateway.
Ta nazwa hosta i porty bedg wykorzystane w linkach do strony logowania utworzonych przez
SecurityGateway wysytanych do uzytkownikdéw wraz z réznymi wiadomosciami i podsumowaniami
kwarantann.

Nacisnij przycisk “Next”, aby kontynuowac.
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Krok 13 — Kroki koncowe

42 SecurityGateway for Exchange /SMTP . il.

Finished

Inztallation of Security ateway for Exchance/SMTP has completed.

< Hack

LCarice

Konfiguracja jest zakonczona.
Nacisnij “Finish”, aby zakonczy¢ instalacje.

SecurityGateway for Exchange /SMTP

Pleaze wait while the Secuntyi ateway for
Exchange/SMTF service starts...
=

Instalator uruchamia ustuge SecurityGateway.

SecurityGateway for Exchange/SMTP %]

Yoaur web browszer will how open and take pau

to the SecurntyGateway for Exchange/SkTR
configuration screen.

YWhen azked to log in, use the administrator
credentialz you entered earlier.

www.econs.pl 13
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instalacji
Krok 14 — Logowanie do aplikacji

©) securityGatewa:

 for Exchange /SMTP - Mozilla Firefox

Ele  Edit Wiew History Bookmaks Iools  Help

@SecurityGateway

or Exchange/SMTP Servers

Email Address: frank.thomas
Password:

Language:

SecurityGateway for Exchange/SMTP v1.0.0 ©2008 Alt-N Technologies

| Done

Otwiera sie strona logowania do SecurityGateway.

Mozesz teraz zalogowac sie wpisujgc dane gtéwnego administratora, ktére podates w trakcie instalaciji.
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Instalacja zakonczona — widok Dashboard

) securityGateway for Exchange/SMTP - Mozilla Firefox

=81 x]
Fle  Edt View Hitory Bockmarks Took  Help
0 i SecurityGateway Dashboard Help | About | Sign Out
@seaml:vsmﬁh 2 i -
: ‘ Welcome to SacLrityGateway for Exchangs/SMTP, Select an artion from the st belawr of the menu to the laft
+ Dashboard

My Account =
@ My Settings §
o My wititoet @ Server Status
© My Blacklist

* View My Quaranting @ SMTP service is active. Stop the SMIP service

* View My Message Log

Unregistered trial key valid for 10000 users Your trial has 30 days remaining.
Manage product registration and activation

“Your server is hosting 1 domain with a total of 1 user
w3 Server Statistics

Inbound vs. Outbound Messages Total Bandwidth used by Email

Last 24 hours Last 24 hours
100 100
a0 20
g &0 &0
H 2
2 g
£ 40 40
20 20
Setup J Users
Sarurity B i S B oo S Sy S S S e S 4
I S i e S e i g P 2 St SR e Y « i e S
P A RE AR aqks a5 A% ¥ W o of % \w@ 1@ o qu\nq. Al
Messages | Queues & v
Logging Hour Hour
Reports m Inbound = Outbound
| Transferring data from localhost. .

Gratulacje, twoja instalacja jest ukonczona i mozesz korzystac¢ z SecurityGateway!
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Dodatkowe informacje — przygotowanie do instalaciji

1. Nazwa domeny uzyta w adresie e-mail — To jest pierwsza domena, ktérg zamierzasz chroni¢
przy pomocy SecurityGateway.

Rekord MX tej domeny musi wskazywaé na adres IP SecurityGateway lub nazwe domeny
SecurityGateway (upewnij sie, ze to nie jest serwer poczty chroniony przez SecurityGateway).

Uwaga - Jezeli nazwa uzyta w adresie e-mail wskazuje na nazwe domeny SecurityGateway powinna posiada¢ rekord A wskazujgcy
na adres IP SecurityGateway.

2. Nazwa domeny serwera poczty chronionego przez SecurityGateway — Ta nazwa domeny
musi posiadac rekord A wskazujgcy na serwer poczty chroniony przez SecurityGateway.

3. Nazwa domeny serwera SecurityGateway — Ustaw jej rekord A tak by wskazywat na serwer
SecurityGateway. Pozostawienie nazwy domeny jako domeny najwyzszego poziomu moze
spowodowac wskazywanie na serwer www a nie na SecurityGateway.

Zatbzmy, ze mamy domeny z nastepujgcymi rejestrami DNS gdzie 10.0.0.1 to jest serwer www:

example.com
A =10.0.0.1
MX = mail.example.com

mail.example.com
A =10.0.0.2

Instalujemy SecurityGateway dla domeny example.com na komputerze o numerze IP 10.0.0.3. Rekord
MD domeny example.com wymaga dodania subdomeny np. sg.example. Rekordy DNS powinny
wyglada¢ wtedy nastepujgco:

example.com
A =10.0.0.1

MX = sg.example.com

mail.example.com
A=10.0.0.2

sg.example.com
A=10.0.0.3

Copyright © 2008 e-cons sp. z 0.0.. SecurityGateway jest zarejestrowanym znakiem towarowym Alt-N Technologies.



